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ESPECIALIZACIÓN en CRIPTOGRAFÍA Y

SEGURIDAD TELEINFORMÁTICA
1. MARCO INSTITUCIONAL.

1.1 Fundamentos y Justificación.


La creación de la Especialización en Criptografía y Seguridad Teleinformática, se inscribe dentro del marco de crecimiento del nivel de postgrado en las actividades académicas de la Escuela Superior Técnica, integrante ésta del Instituto de Enseñanza Superior del Ejército.


Representa una instancia formativa de significativa relevancia institucional, el brindar una carrera de postgrado que permita a los egresados de carreras de grado estrechamente vinculadas entre sí, tales como las Ingenierías en Informática, Electrónica, Telecomunicaciones, Sistemas de Información, etc., la incorporación de nuevos conocimientos tecnológicos que los orienten en los constantes adelantos y en las aplicaciones necesarias para su desarrollo profesional.


El tema de que se ocupa la misma, es de relevante actualidad, dado los hechos ocurridos en el mes de septiembre a nivel mundial, en cuanto a lo que hace a la importancia de todas aquellas temáticas o estudios, que estén vinculados a la seguridad de personas u organizaciones, sean éstas nacionales o privadas.


Por otra parte, y más allá de los aspectos coyunturales descriptos, estos temas están vinculados a claras demandas de sus graduados, y de otros profesionales formados en otras Instituciones Universitarias, pero que por razones de trabajo o afinidad de intereses, requieren la adquisición de este tipo de conocimientos.


En cuanto a los motivos que han llevado a presentar esta Carrera de Postgrado a la comunidad universitaria desde la Escuela Superior Técnica del Ejército, orientada al estudio de las disciplinas vinculadas con la seguridad informática y la criptografía aplicada a los sistemas teleinformáticos, está fundamentado en la naturaleza dual, civil y militar, que ésta tiene.


La situación de la seguridad teleinformática y sus disciplinas asociadas, una de las cuales es la criptografía, día a día se viene agudizando, en cuanto a un escenario internacional sujeto a fuertes turbulencias, rápidos cambios y el ascenso creciente de factores de riesgo y amenazas a las organizaciones e instituciones civiles de las naciones, en todos los órdenes, y con particular énfasis en ataques a sus sistemas informáticos y teleinformáticos.


Por otro lado, la importancia de dichos ataques se viene manifestando, ya sea mediante la difusión de virus informáticas, intrusiones en sistemas nacionales de alta seguridad, bancarios, institucionales u otros de no menos importancia. En todos los casos afectan factores que de uno u otro modo hacen a la misma Defensa Nacional. 


Este conflicto que ha dejado de ser una amenaza, para transformarse en una realidad cotidiana, debe ser considerado como uno de los ejes actuales de debate ligado al plano de la Defensa, por cuanto es de una típica concepción de lo que hoy se conoce como "amenazas o respuestas asimétricas". 


Como todos sabemos, estos sistemas de seguridad informática son utilizados en muchísimos casos, para cumplir importantes funciones dentro de la sociedad. De allí, la importancia que el mismo Estado Nacional está dando a estos temas, que no solo se reducen a acciones dentro del Poder Ejecutivo Nacional, sino también se extiendan al Parlamento Nacional, como es el caso de la Ley de Firma Digital que actualmente ya cuenta con media sanción del Congreso.


La conformación de capacidades disuasivas creíbles en estas áreas, deberá articularse con la consolidación y profundización del estudio e investigación constante en nuestro ámbito académico, y el fortalecimiento de los lazos de cooperación y consulta con otros actores de la vida nacional, sean del Estado como del ámbito de las empresas u Organizaciones No Gubernamentales, interesadas en estos temas, y comprometidas en crear espacios que permitan la estabilidad y paz de las Instituciones de la Nación.


En este sentido, la Escuela Superior Técnica del Ejército ha tomado la decisión de articular con medios propios, la conformación en el área de la Seguridad Informática y la Criptografía, capacidades disuasivas creíbles revigorizando el rol del saber, y orientando sus actividades hacia la mejora de las capacidades humanas y materiales que permitan dar respuesta satisfactoria a estas nuevas amenazas a la sociedad toda.


Además, se están tomando las medidas para la incorporación progresiva y racional de nuevas tecnologías, que permitan contar con Laboratorios que puedan brindar alertas tempranas a ataques a la seguridad de los sistemas informáticos existentes en el territorio nacional en el marco de las leyes vigentes. Todo lo expresado está entonces orientado a generar una instancia académica de especialización muy concreta y coherente con la currícula general de esta Casa de Altos Estudios.


Si nos remitimos al devenir histórico de las disciplinas informáticas, de computación y las telecomunicaciones en nuestro país, se observa claramente el protagonismo que la Universidad ha instalado con sus aportes organizacionales para el crecimiento en estos campos del saber. 


La constante recalificación de los factores humanos profesionalizados permite el cruce de realidades que se realimentan: lo profesional, lo científico y lo tecnológico como centro de integración desde las alternativas del trabajo universitario de postgrado.


Tal es el grado de complejidad que revisten desde hace unas décadas las problemáticas en torno al desarrollo de los sistemas informáticos, y el uso complementario de las redes de telecomunicaciones, que solo en un nivel superior de excelencia pueden arbitrarse los espacios de resolución adecuados en cuestiones de tanta urgencia científico-tecnológicas.


Por otra parte, dentro del campo del conocimiento conocido como Ciencias de la Computación y de las Telecomunicaciones existe un área que es común a ambas temáticas, y que apunta a brindar seguridad, tanto en la operación de los sistemas de información, como a su transmisión a través de los distintos medios de comunicaciones.


Actualmente, en la mayoría de los casos luego de procesar la información, es necesario transportar los datos obtenidos a otros lugares geográficos, locales o remotos, para su uso o posterior reprocesamiento. Estas nuevas especialidades típicas de nuevos escenarios de la realidad cotidiana, si bien tienen desarrollos con un sesgo claramente tecnológico, también requieren del estudio de temas claramente vinculados con lo puramente matemático. 


Tanto por el lenguaje utilizado, como por los métodos de desarrollo (construcción de algoritmos, uso generalizado de la abstracción y conocimiento expresado en la forma de teoremas) es necesario, también, el conocimiento de aspectos particulares de la matemática aplicada. 


La digitalización de las redes de telecomunicaciones y su transformación en redes teleinformáticas ha aumentado con suma rapidez su vulnerabilidad, y consecuentemente, los numerosos y variados riesgos en la operación de los sistemas informáticos y de aplicaciones comerciales. Por lo tanto, resulta cada vez más necesaria la adopción y el desarrollo, de herramientas de seguridad que protejan tanto los datos transmitidos, como el acceso a los sistemas informáticos. 


Los posibles ataques a redes y sistemas, en algunos casos con el objetivo de efectuar defraudaciones a las empresas, o hacer una explotación de información militar, política o económica, o por el simple deseo de demostrar sus debilidades, ha llevado a la necesidad de extremar las medidas de seguridad de carácter técnico que permitan una operación segura y confiable de redes y sistemas de información.


Uno de los procedimientos más aptos para proveer soluciones tecnológicas a los distintos problemas de seguridad en cualquiera de sus niveles está vinculado con las técnicas criptográficas, de cifrado ó de encriptación. Su disposición y aplicación requiere de conocimientos especiales asociados en primer término con las ciencias matemáticas, y en segundo término, con los adelantos tecnológicos que acompañan específicamente a los sistemas criptográficos.


Las medidas de seguridad, hasta la década de los años setenta tenían por objeto proteger las comunicaciones restringidas a los ambientes militares y diplomáticos, que en la práctica eran los únicos usuarios importantes, que requerían de comunicaciones con un alto nivel de protección.


A partir de este período, y al aparecer otros usuarios de importancia tales como bancos nacionales e internacionales y empresas transnacionales estos empezaron a generar un mercado sobre la base de sus requerimientos de seguridad informática y teleinformática que fue propulsada hacia la confección de normas en este sentido. 


El uso de este tipo de normas, además de permitir una comunicación cifrada entre distintas entidades y distintos equipos, incrementa el nivel de seguridad de los algoritmos utilizados, al hacerlos públicos facilitando su estudio y la posibilidad de su análisis.


Pueden citarse como los más activos participantes de la confección de estas normativas a la Unión Internacional de Telecomunicaciones - ITU, la Organización Internacional de Estándares - ISO (Subcomité 27 - SC 27), la Comisión Electrotécnica Internacional - IEC y al Instituto Nacional Americano de Estándares - ANSI.


Estos desarrollos mantienen un ritmo de una gran productividad científica, no obstante el marcado sesgo que hoy existe hacia la Tecnología en la Sociedad, como preferencia o evaluación de prioridad en comparación con la Ciencia. Y este ritmo de evolución se debe por una parte a que científicos de distintas disciplinas convergen en su trabajo de investigación en las áreas vinculadas con la defensa y la seguridad. 


El desarrollo de algoritmos de encriptamiento, de técnicas de bloqueo para intrusiones en sistemas de información y otros mecanismos similares como el diseño de sistemas de seguridad están experimentando en la actualidad una profunda crisis en lo metodológico. Las clásicas metodologías que se utilizaban para encarar tales trabajos han devenido en absolutamente insuficientes cuando se trata de encarar problemas novedosos o de alta complejidad. 


Precisamente se hace necesario para el profesional informático y de telecomunicaciones conocer en una mayor profundidad la naturaleza esencial de los procesos vinculados a la seguridad de sistemas y redes de transmisión, comprender con detenimiento el concepto de vulnerabilidad y todas nuevas técnicas y enfoques para abordar la solución a tales problemas. 


Además, el desarrollo de nuevas tecnologías y la diversidad de productos y técnicas es de tal magnitud en la actualidad, que es imposible pretender formar a los profesionales de las áreas de conocimiento informático y de telecomunicaciones en el conocimiento de ellas. Lo que se impone es que éste tenga la formación básica suficiente como para poder comprender e incorporar en forma autónoma los avances en su campo para poder utilizarlos en el ejercicio de su profesión.


Las redes de telecomunicaciones y los sistemas informáticos y teleinformáticos están cada día más expuestos a ataques exteriores e interiores a las propias organizaciones, realizados con el objeto de causar simplemente daños o de provocar distintos tipos de fraudes. Las contramedidas necesarias para evitar estas intrusiones son cada vez más complejas y se torna virtualmente de manejo imposible, incluso para un profesional universitario, sin una preparación especial orientada a estas tecnologías. Resolución de problemas vinculados con la necesidad de encriptar la información a ser transmitida, el uso de la firma digital, la instalación de diseño de firewalls, etc., son cada día herramientas cuya importancia crece a un ritmo vertiginoso.


Ellas tienen hoy un impacto directo sobre las necesidades de las organizaciones y consecuentemente con los profesionales vinculados con la informática, las telecomunicaciones y la electrónica que trabajan en las mismas. Su uso inadecuado afecta notablemente los servicios que pueden utilizarse efectivamente en las redes y los sistemas asociados.

2. objetivos.

2.1. Objetivo general.


Es objetivo general de la Especialización en Criptografía y Seguridad Teleinformática el de posibilitar a los graduados en informática, telecomunicaciones y electrónica el conocimiento y la profundización de los conceptos fundamentales que hacen a los sistemas de seguridad utilizados para resguardar la información. Incluye, además, las herramientas teóricas y prácticas que es necesario utilizar, tanto durante su procesamiento, como durante la fase de transmisión.

2.2. Objetivos particulares de lA CARRERA DE POSTGRADO.


Serán objetivos particulares:

· Proporcionar conocimientos teóricos / prácticos sobre Criptografía y Seguridad Teleinformática, relacionados especialmente, a los Sistemas de Información y a las Redes de Computadoras, sobre las que estos sistemas utilizan para su vinculación.

· Dar a conocer las técnicas y los protocolos que se emplean habitualmente para asegurar un reparto seguro y confiable de la información, y un acceso controlado a la misma en instalaciones de uso compartido.

· Facilitar el dominio práctico de los algoritmos más importantes que se emplean para cifrar la información con la finalidad de asegurar una transmisión confiable, a costo mínimo.

· Dar a conocer los algoritmos y sistemas de autenticación, protección y privacidad más utilizados, así como con las tácticas más comunes de criptorruptura de cifrados.

· Posibilitar en los graduados la actualización de nuevos enfoques técnico-metodológicos y marcos teóricos relativos a las ciencias de la computación vinculada con la Seguridad Informática.

· Enseñar las problemáticas actuales emergentes de los paradigmas fundamentales de los Sistemas de Información y las Redes Teleinformáticas.

· Caracterizar la vinculación de los problemas que genera la necesidad de tener Sistemas Teleinformáticos con la operación eficaz de las Redes de Computadoras y los costos consecuentes.

· Articular teoría y práctica desde los conocimientos específicos para un aprovechamiento integrado de la práctica profesional.

· Facilitar el análisis, en sus múltiples dimensiones, de las características de los modelos criptográficos formales en sus diferentes lógicas y sus algoritmos de encriptamiento.

· Integrar marcos teóricos y estrategias de acción, con la finalidad de abordar satisfactoriamente modelos de estudio de costos y factibilidad de Sistemas Informáticos de Seguridad.

· Capacitar para desarrollar proyectos de alta complejidad en el ámbito de la Criptografía y las Ciencias de la Computación vinculadas con la Seguridad de los Sistemas Teleinformáticos.

3. título a otorgarse.

La carrera se denomina “Especialización en Criptografía y Seguridad Teleinformática”.

El título que se otorgará es el de “Especialista en Criptografía y Seguridad Teleinformática”.

4. perfil del egresado.


Se procura que el egresado de la Especialización en Criptografía y Seguridad Teleinformática sea un profesional con capacidades específicas para:

· Realizar en forma independiente desarrollos y aplicaciones científico-tecnológicas en las múltiples áreas relacionadas con la Criptografía y la Seguridad Teleinformática.

· Elaborar programas de planificación, desarrollo e implementación de Sistemas Criptográficos y de Seguridad, en la operación de las Redes de Transmisión de la información en áreas de la Defensa.

· Evaluar la implementación de modelos criptográficos formales con sus diferentes lógicas y sus algoritmos de encriptamiento.

· Diseñar modelos y sistemas de factibilidad de naturaleza no estándar para la resolución de problemas técnicos y de gestión.

· Efectuar acciones de supervisión a nivel la Seguridad Informática en los Sistemas Teleinformáticos en aplicaciones vinculadas a la Informática de Gestión (de Defensa, bancaria, comercio electrónico, etc.).

· Desempeñarse como consultor para el desarrollo e implementación de estrategias tendientes a la optimización de los procesos y aplicaciones vinculadas con la Seguridad de los Sistemas Teleinformáticos.

· Analizar procesos para el aprovechamiento global de los conocimientos sobre técnicas y modelos criptológicos.

· Integrar equipos de trabajo multidisciplinarios en organizaciones públicas y privadas con la finalidad de resolver eficazmente problemas complejos en el área de la criptografía, la seguridad y los sistemas teleinformáticos.

5. CONDICIONES DE INGRESO.

Los aspirantes deberán cumplir las siguientes condiciones generales:

· Poseer título de grado pertinente a la Carrera.

Se considerarán títulos pertinentes a la carrera los de Ingeniero, Licenciado, o equivalente en Electrónica, Telecomunicaciones, Informática ó Sistemas de Información. 

También podrán aspirar a ser admitidos, los que posean el título de Licenciados o Doctores en Matemática, Física, Ingeniero o similares, y que acrediten experiencia en esta especialidad.

En otros casos, la Dirección de la Carrera analizará la pertinencia de su ingreso previo a asegurar que los candidatos posean conocimientos actualizados sobre las siguientes materias:

· Arquitectura de Computadoras.

· Sistemas Operativos.

· Sistemas de Telecomunicaciones.

· Programación.

· Mantener una entrevista con Profesores de la Especialización.

Se evaluará la motivación y la aptitud del aspirante para el ingreso a esta carrera y, en su caso, la necesidad de realizar algún curso previo o paralelo para facilitar el adecuado desempeño del cursante. 

· Poseer conocimientos suficientes de idioma inglés.

Las exigencias de la especialización requiere que los aspirantes se encuentren en condiciones de manejar bibliografía en ese idioma. 

6. RÉGIMEN DE REGULARIDAD, EVALUACIÓN Y PROMOCIÓN.

6.1. asistencia y regularidad.

La carrera está prevista que se curse en forma presencial. 

La regularidad, se rige por la Reglamentación Interna vigente de la Escuela Superior Técnica.

Para poder acceder a un examen final, deberá mantener la condición de cursante regular en la materia a rendir (cumplimiento de asistencia y aprobación de los requisitos particulares del postgrado).

Para cursar el segundo semestre, los alumnos deberán 

· Haber cursado las asignaturas del primer semestre y haber aprobado por lo menos la mitad de las mismas, respetando las correlatividades que hubiere.

· Estar al día con el pago de los aranceles.

6.2. promoción.

Se obtiene mediante el cumplimiento de los requisitos de asistencia, cumplimiento de trabajos prácticos, evaluaciones, monografías u otras tareas académicas indicadas por los docentes, y la aprobación de un examen final en cada materia

6.3. condiciones de graduación.

La graduación se obtendrá cuando los alumnos hayan cumplido los siguientes requisitos:

· Haber cursado y aprobado las materia obligatorias de la carrera.

· Haber presentado y aprobado un Trabajo Final Integrador.

· Mantener al día el pago de los aranceles.

6.4. trabajo final integrador.

Las características del Trabajo Final Integrador serán las siguientes:

· El alumno podrá proponer un tema, o bien elegirlo entre una lista que se pondrá a su consideración, para ser de​sarrollado en tal carácter.

· El tema elegido o propuesto deberá contar con la aprobación del Director de la Carrera.

· Se designará un Profesor Tutor, que podrá ser propuesto por el alumno.

· Una vez que el Profesor Tutor considere que el Trabajo está en condiciones de ser expuesto, comunicará su decisión a la Dirección de la Carrera, que fijará una fecha en la que se efectuará un coloquio; a los efectos de la evaluación del trabajo, se formará una mesa integrada por el Director de la Carrera y el Profesor titular más afín a la temática elegida. En caso de no resultar Aprobado, el alumno podrá requerir por única vez una presentación adicional que satisfaga los requerimientos que se indicaron en la objeción a su aprobación.

6.5. duración.

La duración de la Carrera será de dos semestres.

6.6. metodología y evaluación.

La formación estará caracterizada por la integración de los conocimientos específicos del campo de estudio, la experiencia profesional y la transferencia de los conocimientos adquiridos hacia el planeamiento e implementación tecnológica.

Los procesos de enseñanza aprendizaje se interrelacionan a partir de:

· Presentación de marcos teóricos mediante la exposición y el diálogo participativo.

· Utilización de técnicas de trabajo específicos para la interpretación de textos, informes, comunicaciones científicas de especialidad.

· Trabajo por proyectos, análisis de casos y resolución de situaciones problemáticas con recursos tecnológicos adecuados a las características de los contenidos conceptuales.

Se considera las instancias de evaluación como partes integradas de un todo continuo a modo de proceso dinámico, durante el desarrollo y la finalización de cada actividad educativa..

Los exámenes finales se calificarán de acuerdo con normas establecidas en la Reglamentación Interna del Instituto. 

6. 7. DICTADO DE LAS CLASES

Las actividades correspondientes al postgrado se desarrollarán entre los meses de marzo y diciembre. 

Las materias de cada semestre se podrán dictar en dos modalidades. 

En forma intensiva todos los días hasta cubrir su carga horaria, o en forma extensiva con clases semanales 2 días a la semana de 5 horas cada uno.

La primera de las formas, intensiva, se utilizará preferentemente para el dictado de Profesores ajenos a la casa.

Los horarios serán los días martes y jueves de 18.00 a 23.00 horas.

De acuerdo a las necesidades de los aspirantes se contemplará la posibilidad de impartir la especialización los días viernes de 18.00 a 23.00 horas y sábados de 09.00 a 13.00 horas.

6.8. trabajo final integrador.

El cursante elevará su propuesta de trabajo final integrador una vez aprobada la totalidad de las materias y antes de los 4 meses de terminada de cursar la última materia de la carrera. La misma deberá contener como mínimo la siguiente información: tema, plan de actividades, tutor propuesto, su aceptación y CV.

El Director de la Carrera, con la opinión de miembros del Comité Académico, procederá a su aprobación o no dentro de los 30 días corridos a partir de su presentación. Aprobada la propuesta el alumno dispondrá de un plazo máximo de seis meses para la elevación del Trabajo Final. Para la misma se deberá presentar al Director de la Carrera tres copias en soporte papel y disquete acompañadas de la opinión del tutor. 

El Director de carrera convocará al profesor de la materia afín que esté especializado en el tema del trabajo o a un profesor externo a la carrera a efectos de la evaluación conjunta. La calificación será de aprobada, rechazada o devuelta respecto de su pase a exposición en coloquio. En el último caso, por única vez, se podrá presentar una adecuación dentro de los 60 días corridos de su devolución. Si resultase aprobado el Director de Carrera fijará día y hora para su exposición en coloquio, el que será calificado según las normas generales fijadas por el reglamento, dentro de los 30 días corridos siguientes. .

7. Estructura Curricular.

7.1. Organización Curricular.

La currícula de la Carrera de Especialización en Criptografía y Seguridad Teleinformática está orientada a proporcionar una base sólida, que permita la formación de profesionales en el desarrollo de aspectos fundamentales de la Criptografía y la Seguridad de los Sistemas Teleinformáticos.

Las materias de la Carrera están divididas en dos semestres.

PLAN DE ESTUDIOS

CÓDIGO
ASIGNATURAS
DEDICACIÓN

SEMESTRAL
CARGA

HORARIA

SEMANAL
CARGA

HORARIA

TOTAL
CORRELATIVIDAD

PRIMER SEMESTRE

S 100
Criptografía I
50 Horas
4 horas
50 Horas
No tiene

S 101
Matemática aplicada a la Criptografía
50 horas
4 horas
50 horas
No tiene

S 102
Teoría de la Información
35 horas
3 horas
35 Horas
No tiene

S 103
Teleinformática y Redes de Computadoras
45 horas
3 horas
45 Horas
No tiene

SEGUNDO SEMESTRE

S 200
Criptografía II
50 Horas
4 horas
50 Horas
S 100

S 201
Teoría de la Complejidad Computacional
40 Horas
3 horas
40 Horas
No tiene

S 202
Seguridad en Redes de Computadoras
45 Horas
4 horas
45 Horas
S 103

S 203
Técnicas Criptográficas
50 Horas
4 horas
50 Horas
No tiene

Otros requisitos:

Trabajo Final Integrador

Materias Primer Semestre:
180 
Horas.

Materias Segundo Semestre:
185
Horas.

CARGA HORARIA TOTAL: 365 horas.
7.2 objetivos y contenidos mínimos de materias.

7.2.1. Criptografía I.

Objetivos.

Introducir al cursante en los principios de la ciencia de la Criptología muchas veces denominada la “ciencia del secreto”. El principio utilizado para ello es el evolutivo, describiendo el avance de los descubrimientos efectuados por los descifradores que incentivan a que se descubran nuevos procesos para comenzar nuevamente el ciclo desde una nueva posición. Se pondrá especial atención a colocar a la criptografía como una parte esencial en el mosaico de la Seguridad Informática General. Para ello se pasará una panorámica de los avances en la estandarización de la seguridad informática 
Contenidos Mínimos.

Introducción. Amenazas. Evolución histórica. Seguridad de la información. Seguridad técnica o Seguridad lógica. Gestión y organización de la seguridad. Planes de seguridad. Planes de contingencia. Análisis y gestión de riesgos. Auditoria de la seguridad. Definición de Estándares. Estándares modernos de control de acceso. Planeamiento y administración de sistemas seguros. Conceptos de Seguridad. Clases de evaluación. Evaluación de Sistemas Seguros. Control de acceso al sistema y a los datos. Métodos de cifrado. Transformaciones criptográficas. Principios de Kerckhoffs. Método de Kasinski. Confusión y Difusión. Postulados de Golomb. Algoritmo de Berlekamp- Massey. Operaciones no lineales. Filtrado no lineal. Generadores.
7.2 2. Matemática Aplicada a la Criptografía.

Objetivos.

Conocer los fundamentos matemáticos que sustentan los métodos y modelos criptográficos con especial atención a los temas relacionados con registros de desplazamiento lineal como paradigma del concepto del sistema de generación de clave secreta o simétrica y familiarizarse con la matemática de congruencia y con los conceptos de primalidad como base para el sistema de clave asimétrica. 

Contenidos Mínimos.

Aritmética Modular. Registro de Desplazamiento Lineal con realimentación. Operaciones. Longitud de Recursión. Primitivos. Correlación. Teoría de Números: Divisibilidad; Algoritmo de la División Entera; Máximo Común Divisor; Algoritmo de Euclides. Noción de Congruencias. Teorema de Fermat. Indicador de Euler; Teorema de Fermat – Euler. Números de Carl Michel. Test de Primalidad: Teorema Chino del Resto. Método de Factorización de Fermat. Residuos Cuadráticos; Lema de Euler. Algoritmo de Clave Pública. Método de Pollard. Base de Factores. Criba Cuadrática. Desarrollo en fracciones continuas. RSA. Logaritmos discretos, Cuerpo de Galois 

7.2 3. Teoría de la Información.

Objetivos.

Sentar las bases conceptuales en que se apoyan los sistemas de transmisión de información e introducir los elementos matemáticos esenciales que aseguren una compresión profunda de los procesos de codificación y decodificación. Análisis de los tipos de códigos más importantes. Uso de la codificación para comprimir información o asegurar una transmisión confiable de la misma. 
Contenidos Mínimos.

Concepto de Información: Sistemas codificados; La Teoría de la Información. Medida de la información; Fuentes de información discreta y sin memoria; Entropía. Codificación. Códigos compactos. Códigos de Huffman. Primer Teorema de Shannon. Rendimiento. Redundancia. Canal de transmisión. Capacidad. Capacidad del canal ruidoso. Probabilidad de error. Velocidad. Segundo teorema de Shannon. Códigos detectores y correctores de error. Distancia de Hamming. Paridad. Códigos algebraicos. Codificación de canales de comunicación. Codificación de datos para almacenamiento. Codificación por hardware y software. Compresión y codificación. Codificación y cifrado.

7.2 4. Teleinformática y Redes de Computadoras.

Objetivos.

Conocer el funcionamiento de las redes de telecomunicaciones como redes soporte para la transmisión de datos orientada hacia el funcionamiento de las redes de computadoras y describiendo la funcionalidad de los niveles del modelo arquitectónico de referencia, realizando una revisión crítica de los protocolos fundamentales y las técnicas y herramientas que se ponen en juego a la hora de construir sistemas de información. Introducir las técnicas básicas de programación de aplicaciones en red, con especial énfasis en las basadas en el modelo cliente - servidor y en el uso de "sockets".

Contenidos Mínimos.

Sistemas de telecomunicaciones. Uso del espectro. Medios de comunicaciones. La red telefónica conmutada. Topologías. Señalización. Las redes troncales. Ingeniería de tráfico. Telefonía celular. Servicios satelitales. Videoconferencia. “Trunking”. Redes analógicas y digitales. Modulación. Multiplexación. Canales. Redes LAN. Los protocolos. Capa de red. Algoritmos de encaminamiento. La suite de protocolos TCP/IP. Protocolos de aplicación. La RDSI: arquitectura, interfaces, señalización, servicios. Banda ancha: conceptos, arquitectura, protocolos, y aplicaciones. Frame Relay. ATM. Arquitecturas de las redes de banda ancha. 

7.2 5. Criptografía II.

Objetivos.

Continuar con el desarrollo de la criptografía de clave secreta o simétrica que se estudió en criptografía I y sentar las bases formales en que se asienta la criptografía clave pública. Dar a conocer los algoritmos básicos de cifrado y su vulnerabilidad. Introducir y diferenciar los conceptos de seguridad incondicional y seguridad computacional. Permitir al cursante interpretar los fundamentos del Sistema de Clave Pública como base del desarrollo de los mecanismos de Firma Digital.

Contenidos Mínimos.

Criptografía y criptoanálisis. Clave privada y pública. Ataques criptoanalíticos. Algoritmos actuales. Sucesiones pseudoaleatorias. Cifrado en flujo. Sucesiones filtradas. Funciones unidireccionales. Funciones trampa. Condiciones de Diffie-Hellman. Protocolo de Diffie-Hellman para el intercambio de claves. Criptosistema de El Gamal. Ataque a El Gamal. El criptosistema RSA. Requisitos matemáticos. Primalidad. Sistema de Merkle-Hellman. Ataque de Shamir. Problema del logaritmo discreto: criptosistemas y ataques. Criptosistemas basados en el problema de la mochila. Sistema McEliece. Criptosistemas basados en Curvas Elípticas.

7.2 6. Teoría de la Complejidad Computacional.

Objetivos.

Conocer los fundamentos teóricos de la teoría de la computación y los modelos de cálculo estándar, con mención expresa de la máquina de Turing. Límites en la resolución algorítmica de problemas. Medidas de complejidad computacional. Clases de complejidad.

Contenidos Mínimos.

Modelos de cálculo generales. Lenguajes formales. Problemas de decisión. Máquina de Turing. Medidas de complejidad: símbolo O. Clases centrales de complejidad: P y NP. Los problemas NP completos y su papel en computación. Problemas decidibles e indecidibles, tratables e intratables.

7.2 7. Seguridad en Redes de Computadoras.

Objetivos.

Conocer las técnicas que pueden servir para mejorar la seguridad en los niveles de acceso a medios de cómputo distribuidos usando técnicas de acceso selectivo a los recursos sobre la base de identificación del usuario.

Contenidos Mínimos.

Problema de la protección de acceso Pasarelas cortafuegos. Su construcción. Autenticación: de usuario y de equipo. Herramientas. Retrospectiva sobre seguridad de acceso. Clases de ataques a instalaciones: robo de claves, ingeniería social, puertas falsas, fallos de autenticación y protocolo, inundación de información, rechazo de servicio. Virus informáticos: antivirus y contramedidas. Actividad de intrusos. Panorámica legal de la comunicación en redes inseguras. Estatutos de criminología en computación. Evidencias. Legalidad del proceso de monitorear. Comunicación segura: Kerberos. Seguridad física. Tecnologías de seguridad informática: "Intrusion Detection System - IDS", "Network, Security Scanner - NSS". Políticas de seguridad.

7.2 8. Técnicas Criptográficas.

Objetivos.

Conocer las técnicas y protocolos que se emplean para poner en práctica los métodos y modelos que se han estudiado, con especial atención a los temas relacionados con la firma digital y las transacciones electrónicas de recursos críticos (dinero, datos bancarios, votos, etc.).

Contenidos Mínimos.

Autenticación e intercambio de claves. Protocolos de reparto de claves en red: claves privadas y públicas. Protocolos de autenticación: autenticación de mensaje y de usuario. Esquema de autenticación rápida de Shamir. Kerberos. X.509. Firmas digitales. Requerimientos de la firma digital. Funciones hash para firma digital: MD5. Esquemas de firma digital: RSA, Schnorr, DSA. Firma ciega. Seguridad en intercambio de mensajes PGP y PEM. Protocolos para compartir secretos: esquemas umbral, perfectos e ideales. Transacciones electrónicas. Elecciones electrónicas seguras. Programación con sockets. Configuración de los sistemas operativos: UNIX, Windows y Novell - NetWare. Integridad. Auditoria. Acceso telefónico. Sniffers. Spoofing en IP. Wrappers, proxy's y firewalls. PGP y PEM. Kerberos. SSL. IPSec. Obtención y uso de certificados. Seguridad en programación distribuida. Seguridad multinivel. Canales encubiertos.
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12. CONGRUENCIA ENTRE EL PERFIL DEL EGRESADO Y LAS ASIGNATURAS.

El cuadro siguiente muestra la congruencia existente entre las capacidades especificas de la Carrera y las asignaturas de la misma.

CAPACIDADES
ASIGNATURAS




Realizar en forma independiente desarrollos y aplicaciones científico-tecnológicas en las múltiples áreas relacionadas con la Criptografía y la Seguridad Teleinformática
Criptografía I

Criptografía II

Seguridad en Redes de Computadoras

Técnicas Criptográficas

Elaborar programas de planificación, desarrollo e implementación de Sistemas Criptográficos y de Seguridad, en la operación de las Redes Teleinformáticas en organizaciones públicas y privadas.
Teleinformática y Redes de Computadoras

Criptografía II

Seguridad en Redes de Computadoras

Técnicas Criptográficas

Evaluar la implementación de modelos criptográficos formales con sus diferentes lógicas y sus algoritmos de encriptamiento.
Matemática aplicada a la Criptografía

Criptografía II

Técnicas Criptográficas

Diseñar modelos y sistemas de factibilidad de naturaleza no estándar para la resolución de problemas técnicos y de gestión.
Criptografía I

Matemática aplicada a la Criptografía

Teoría de la Información

Criptografía II

Técnicas Criptográficas

Efectuar acciones de supervisión a nivel la Seguridad Informática en los Sistemas de Teleinformáticos en aplicaciones vinculadas a la Informática de Gestión (bancaria, comercio electrónico, etc.).
Teleinformática y Redes de Computadoras

Criptografía II

Seguridad en Redes de Computadoras

Técnicas Criptográficas

Desempeñarse como consultor para el desarrollo e implementación de estrategias tendientes a la optimización de los procesos y aplicaciones vinculadas con la Seguridad de los Sistemas Teleinformáticos.
Criptografía II

Teoría de la Complejidad Computacional

Seguridad en Redes de Computadoras

Técnicas Criptográficas

Analizar procesos para el aprovechamiento global de los conocimientos sobre técnicas y modelos criptográficos.
Criptografía I

Matemática aplicada a la Criptografía

Teoría de la Información

Criptografía II

Técnicas Criptográficas

Integrar equipos de trabajo multidisciplinarios en organizaciones públicas y privadas con la finalidad de resolver eficazmente problemas complejos en el área de la criptografía, la seguridad y los sistemas teleinformáticos.
Trabajo Final Integrador

� Por orden alfabético.


� Por orden alfabético.
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